UKMERGES RAJONO SAVIVALDYBES
ADMINISTRACIJA
DUOMENU APSAUGOS PAREIGUNAS

BiudZzeting jstaiga. Kestutio a. 3, 20114 Ukmergé. tel. (8 340) 60302, faks. (8 340) 63370,
el. p. savivaldybeiwukmerge. It http:/ www . ukmerge. li
Duomenys kaupiami ir saugomi Juridiniy asmeny registre. kodas 188752174

Pagal adresaty sgrasa 2021-01-14  Nr. \k.l’b\l‘b"‘ﬁ"os

REKOMENDACIJA DELVASMENS DUOMENU SAUGUMO UZTIKRINIMO,
NAUDOJANTIS BELAIDZIAIS TINKLAIS

Nesiojamieji ir planSetiniai kompiuteriai, iSmanieji telefonai ir Kiti jrenginiai supa mus
tick darbe, tick namuose. [renginiai su prisijungimo prie jvairiy belaidziy tinkly galimybe tapo misy
kasdienybe. Naudojimasis vieSai prieinamais atvirais Wi-Fi technologija paremtais belaidZiais
tinklais primena pokalbj viedoje vietoje, kur svetimi gali tave nugirsti. Jei nesiimsite atsargumo
priemoniy, prie atviro Wi-Fi tinklo prijungtas jrenginys jisy duomenis ir informacija siys atviru
tekstu, ir bet kas, turintis ir mokantis naudotis gana jprasta programine jranga, galés nesunkiai
nuskaityti jisy perduodama konfidencialia informacija, jskaitant ir jdsy slaptazodzius bei kitus
prisijungimo prie paskyry duomenis. O jei dar jus ta patj slaptazodj naudojate kelioms paskyroms
interneto svetainése, tai gali tapti rimta problema, nes piktavalis, suZinojes vienos jisy paskyros
duomenis, gali bandyti atspéti ir perimti jlsy kity paskyry duomenis.

Namy vartotojy Wi-Fi prieigos taskai taip pat gali biiti nesaugs, jei savininkas nejjungia
savo jrenginyje Sifravimo ir palieka tinkla atvirg. Net jei Wi-Fi tinklas turi slaptazodi, vis tiek tai
negarantuoja saugumo, nes jiis bendrai naudojates (dalijatés) Siuo tinklu su daugeliu Zmoniy, todél
jusy duomenys gali biiti nesaugtis. Nors dauguma marsruto parinktuvy (angl. router) turi integruotas
ugniasienes, kurios apsaugo nuo grésmiy i$ interneto, bet tai nereiskia, kad jos saugo nuo vartotojuy,
kurie yra tame paciame tinkle, kaip ir jus. Taigi, piktavalis, perémes jisy duomeny srauta, gali
suzinoti jisy kompiuterio adresa (IP), vieta, vartotojo vardus ir slaptazodzius, kokias interneto
svetaines lankote ir ka rasote el. pastu.

Remdamasi Valstybinés duomeny apsaugos inspekcijos pateiktomis rekomendacijomis
bei i8aiSkinimais, pateikiu keleta patarimy, kuriuos jgyvendine, apsaugosite savo naudojamus
irenginius ir juose esancius asmens duomenis bei kita konfidencialia informacija.

SAUGUMO PATARIMAI NAUDOJANTIS BELAIDZIAIS TINKLAIS:

e Pati geriausia apsauga nuo nepatikimo tinklo nesinaudoti juo. Todel jei tik galite, geriau
naudokités mobiliuoju 3G/4G internetu, o ne Wi-Fi tinklu. Su mobiliuoju 3G/4G internetu biisite
saugesni. Savo telefone taip pat galite aktyvinti mobilaus prieigos tasko (angl. Wi-Fi hotspot) arba
pririsimo per USB (angl. tethering) funkcijas, jei. pavyzdZiui. prie interneto jungiatés su nesiojamuoju
kompiuteriu (kuriame neturite interneto). o iSmaniajame telefone turite galimybe naudotis mobiliuoju
internetu.




® Naudokite HTTPS protokola, kur tik galite. NarSydami interneto svetainése ar
naudodamiesi elektroninémis paslaugomis, visur, kur reikia prisijungti. jvedant kokius nors paskyros
ar kitus konfidencialius duomenis, naudokites tik tomis svetainemis, kurios uztikrina saugy sifruota
prisijungimg. Tokias svetaines atpazinsite i§ adreso pradZioje esancios santrumpos https naryklés
URL adreso juostoje arba i3 toje juostoje rodomo 7alios spynelés zenklo. Tai reiskia, kad $i svetainé
ar bent jau 8is konkretus puslapis turi galiojantj skaitmeninj sertifikata ir duomeny SSL/TLS
Sifravima, todél duomeny perdavimas tarp serverio ir narsyklés yra Sifruojamas, o tai uztikrina, kad
piktavaliui jsiterpti ir pakeisti ar perimti jiisy duomenis tampa Zymiai sudétingiau. Tuo atveju, jei
adreso juostos priekyje Zalios spynelés ar https nematote atsijunkite nuo naudojamy paskyry arba
visai prie jy nesijunkite, nes néra uztikrinamas juisy jvedamy duomeny perdavimo saugumas.

e Rupinkites turimos programinés jrangos atnaujinimu. Nepamirskite jsidiegti
programinés jrangos atnaujinimy savo jrenginiuose, jei jie yra prieinami. Paprastai atnaujinimus
siuncia programinés jrangos karé¢jai, kad istaisyty programy pazeidziamumus, kurie kelia grésme
saugumui. Dazniausiai programinés jrangos atnaujinima atlikti néra sunku ir tai stipriai prisideda prie
kibernetinio saugumo uztikrinimo.

e Palikti savo namy tinklo jrenginius nesaugius ar atvirus, tai tas pats, kaip palikti
atrakintas ir atviras savo buto duris. Visi, kurie nori patekti j vidy (gauti prieiga), gali lengvai tai
padaryti. Tuo metu be jlisy Zinios jie turi ne tik prieiga prie jusy namy tinklo istekliy (jrenginiy), bet
ir naudojasi jlisy interneto ry$iu. Be kita ko, jis patys galite nukentéti, nes: ‘

v' Isibrovéliai gali pavogti ir panaudoti piktiems tikslams jautria asmening
informacija apie jus ir Kitus Zmones; :

v" Naudoti jlsy interneto ry$io pralaiduma jums neZinant ar pasinaudoti jasy
interneto ry$iu neteisétiems veiksmams atlikti;

v’ Uzkreésti juisy tinklg ar jrenginius virusais ar kitokia kenkimo programine jranga.

v’ Jus galite tapti atsakingas dél, pasinaudojus jiisy jranga. atlikty kibernetiniy
nusikaltimy;

v" Jisy namy tinklas gali tapti netinkamas naudoti dél atsisakymo aptarnauti atakos
(angl. denial of service (DoS)).

e Pakeiskite visus numatytus slaptazodzius ir vartotojy vardus. Siais laikais visi marsruto
parinktuvai ar belaidzio tinklo prieigos tadkai turi jdiegta prieiga per narSykle prie jy valdymo
aplinkos ir nustatymy jrankiy. Jis jvedate jrenginio adresa tinkle j narSykle, suvedate lange paskyros
prisijungimo duomenis ir gaunate prieigg prie jrenginio.

* Nickada nepalikite jrenginiuose jrangos gamintojo tipiniy numatyty slaptazodziy ir
vartotojy vardy. Isibrovéliai gana lengvai internete gali susirasti tipinius gamintojo naudojamus
prisijungimo duomenis ir jais pasinaudodami, perimti jiisy jrenginio kontrolg ir pasinaudoti juo, kad
jums pakenkty ar kitaip sutrikdyty jusy jrangos darba.

e Rinkit¢s stipry slaptazodj, kurj biity sunku ar net nejmanoma atspéti. Keiskite ji nors
kas 90 dieny arba tada, kai kyla jtarimy. kad slaptazodj kas nors suZinojo. Venkite pakartotinai
naudoti jau buvusius slaptazodzius.

» Aktyvinkite tinklo Sifravimo sistema. Nors skirtingos jrangos nuostatos gali skirtis,
taCiau pastaruoju metu visi Wi-Fi galintys teikti jrenginiai komplektuojami su kokios nors formos
sifravimo  technologijomis. Sifravimo technologijos veikia taip. kad jslaptinty visg jusy tinklu
siun¢iamag informacija. kad jsibroveliams ar atsitiktiniams Zmonéms ji tapty kuo sunkiau perskaitoma.

e Pakeiskite tinklo pavadinima ir i§junkite SSID transliavima. Kartu su prisijungimo
informacija. kaip antai, vartotojo vardas ir slaptazodis, kiekvienas Wi-Fi jrenginys saugo dar ir
numatytaji tinklo pavadinima, vadinamajj SSID (angl. service set identifier). Neturédamas jaisy tinklo
pavadinimo jsibrovelis sunkiau i jj pateks, todel numatytaji tinklo pavadinima privalu pasikeisti.

* Apsvarstykite galimybe jjungti MAC adresy filtra. Kickvienas Wi-Fi rysio paslaugomis
besinaudojantis jrenginys yra susictas su savo unikaliu identifikatoriumi fiziniu adresu, kuris
vadinamas MAC (angl. media access control) adresu. Vienas i$ marsruto parinktuvo darby valdyti



jrenginiy (nesiojamojo kompiuterio, i¥maniojo telefono ir t. t.). kurie naudojasi belaidziu rySiu, kad
prisijungty prie interneto, MAC adresus. Kai MAC adresy filtravimas yra jjungtas, marSruto
parinktuvas, turédamas patvirtinty jrenginiy sgrasa, patikrina kiekviena naujai aptikta jrenginj.
Irenginys, nesantis sgrase, negauna prieigos.

e Apsvarstykite galimybe jrenginiams priskirti statinius kompiuterio adresus (IP) Kalbant
apie IP adresy priskyrimg jrenginiams, kurie pasieckiami jlisy namy tinkle, yra du pasirinkimai galima
automatiskai kiekvienam jrenginiui priskirti IP adresa. naudojantis DHCP (angl. dynamic host
configuration protocol), arba IP adresg galima priskirti rankiniu biidu. Daznai pasirenkama DHCP,
nes taip papras¢iau ir lengviau, taciau svarbu suprasti, kad jsibroveliai jusy tinkle taip pat gali
pasinaudoti DHCP, kad gauty galiojantj IP adresa. Verta apsvarstyti galimybe naudoti rankiniu budu
suteikiamg statinj IP adresa kiekvienam jrenginiui, suteikiant juos i$ fiksuoto ribotos apimties adresy
intervalo.

e Apribokite marsruto parinktuvo konfigtiravimo galimybes ir atnaujinkite jrenginio
programing jranga Siekiant sumazinti grésmes, rekomenduotina, jei jrenginyje jdiegta tokia
galimybé, uzdrausti prisijungti prie mardruto parinktuvo valdymo (konfigiiravimo) aplinkos i$
interneto ar to paties belaidZio tinklo. Pakanka palikti galimybe konfigiruoti jrenginj naudojantis tik
laidiniy kompiuteriy tinklu.

SAUGUMO PATARIMAI NAUDOJANTIS BLUETOOTH RYSIU:

e [5junkite Bluetooth ry3io funkcija, jei jos nenaudojate. Jeigu nesinaudojate Bluetooth
technologija, ta¢iau jlsy turimas jrenginys $ig funkcijg palaiko, reikty jsitikinti, kad Bluetooth yra
i§jungtas. 15jungta nenaudojama Bluetooth funkcija padés taupyti jrenginio akumuliatoriaus veikimo
laika iki kito jkrovimo. Tuo atveju, kai Bluetooth jrenginio aptikimas yra jjungtas. jj gali matyti ir
bandyti pasiekti aplinkui esantys jrenginiai. Perjungus Bluetooth jrenginj j neaptikimo rezZima,
sumazéja bandymy neteisétai prisijungti.

e Atidziai atlikite jrenginiy suporavima. Bluetooth technologija yra pagrjsta poravimo
principu, t. y. su norimu valdyti jrenginiu reikia sudaryti porg naudojant ta patj jvestg PIN koda.
Piktavaliai gali bandyti pasinaudoti socialine inZinerija, norédami perimti jisy jrenginio kontrolg.
Biikite atidiis ir jei gaunate jtarting Bluetooth pranesima ar praSyma susiporuoti, nors to pats
neinicijavote, tiesiog ignoruokite ar visai i§junkite Bluetooth rySio funkcija.

Kuo daugiau pateikty patarimy jgyvendinsite, tuo stipresnis ir saugesnis bus jusy tinklas.
Net ir panaudoje tik kelis i§ jy Zymiai sustiprinsite tinklo sauga. Geriau apsaugoti jrenginiai padés
geriau apsaugoti jisy asmens duomenis bei konfidencialig informacija.
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